POLITICA DE SEGREGACAO,
CONFIDENCIALIDADE, SEGURANCA DA
INFORMACAO E SEGURANCA
CIBERNETICA

PORTOGALLO INVESTIMENTOS LTDA.

Dezembro-2019
Versao 02



INDICE

INTRODUGAO E OBJETIVO .......oooioooiooeeeeeeeeeeneveesseeeseseessssesessss s s s oo 3
CONFIDENCIALIDADE .........cococoiiiiiiiiiiieeiceessiseessiee s sesesans 3
Procedimentos Internos para Tratar Eventual Vazamento de Informag¢oes Confidenciais,
Reservadas ou Privile@ladas ... 4

SEGURANGA DA INFORMAGAOQ ...........coooooomieeoeeeeoeseeeesesesseeeessssessssessssnesessssssssssnsonns 5
AL ASPECLOS (GEIALS .ttt ettt 5
B.  Testes PerlOICOS ...vuiuiiiiiiiiiiciciii et 6

SEGREGAGAQ DE ATIVIDADES.............ccooovioiireineeeeennseeosseseessessisssssssssssssssssesssssessssnsonns 6
A. Auseéncia de conflitos de INTEIESSES ...cueururiririririririririiiieeeeeeere e 7

PROCEDIMENTOS DE SEGURANGA CIBERNETICA................ccooomrrrrrorrrrrrrrri. 8
A. Identificagdo e avaliacdo de riscos (risk asseSSMENLt) ......cvvrvevriviciiiriiiiiiniiiienecenee, 8
B. Ag0es de prevengao € ProteGaA0 ...ttt 9
C. Plano de £ESPOSTA...cueuiuiiirieciciiiicietie ettt 11
D.  Reciclagem € fEVISAO ..ot 11

PLANO DE CONTINGENCIA E CONTINUIDADE DOS NEGOCIOS............. 11
AL ODJEUVO .ottt 11
B. Principais riscos potenciais Mapeados........cuiueiiiiiiiiiiieiiiiieieseesssesssssssns 12
C. Respostas do PCN ... ssssnens 13
D. Medidas de PreVENCAO ..ttt ettt et se s nens 13

E. Teste de CONtNZENCIA c.uuvviiuiiiiiiiiiiiiiiiccs s sssns 13



INTRODUGAO E OBJETIVO

A presente Politica de Segregacao, Confidencialidade, Seguranga da Informagao e Seguranca

Cibernética da Portogallo Investimentos Ltda. (“Portogallo Investimentos” ou “Gestora”)
tem por objetivo descrever os procedimentos observados pela Gestora para garantir a devida
segregacao, confidencialidade e seguranca das informagdes, para fins de atendimento ao

disposto na regulamentagao vigente.

Esta Politica de Segregacdo, Confidencialidade, Seguranca da Informacio e Seguranca
Cibernética se aplica aos socios, administradores, funcionarios e todos que, de alguma forma,
auxiliam o desenvolvimento das atividades da Portogallo Investimentos (“Colaboradores”).

CONFIDENCIALIDADE

Todas as informacOes que se referem a sistemas, negocios, estratégias, posi¢oes ou a clientes
da Portogallo Investimentos sio confidenciais e devem ser tratadas como tal, sendo utilizadas
apenas para desempenhar as atribui¢oes na Portogallo Investimentos e sempre em beneficio
dos interesses desta e de seus clientes.

Toda e qualquer informagao que os Colaboradores tiverem com relagdo aos clientes da
Portogallo Investimentos deve ser mantida na mais estrita confidencialidade, ndo podendo
ser divulgada sem o prévio e expresso consentimento do cliente, por escrito, salvo na
hipétese de decisao judicial especifica que determine a Portogallo Investimentos a prestagiao
de informacdes ou, extrajudicialmente, em razao de procedimento fiscalizatério da Comissao
de Valores Mobiliarios (“CVM”). Caso a Portogallo Investimentos ou qualquer dos
Colaboradores sejam obrigados a revelar as informagoes de clientes em face de procedimento
judicial ou extrajudicial da CVM, tal fato deve ser comunicado aos clientes afetados, caso nao
haja norma dispondo de forma diversa.

Os Colaboradores devem se esforcar para garantir que os prestadores de servicos que
porventura venham a trabalhar junto a Portogallo Investimentos, tais como, instituicdes
administradoras de fundos de investimento, distribuidores de titulos e valores mobilidrios,
escritérios de advocacia, corretores, agentes autdnomos, entre outros, mantenham a
confidencialidade das informagdes apresentadas, sejam tais informagdes dos clientes ou das
operagoes realizadas pela Portogallo Investimentos. Neste sentido, qualquer conduta
suspeita deve ser informada imediatamente e por escrito a administragao da Portogallo
Investimentos, para que sejam tomadas as medidas cabiveis.

A Portogallo Investimentos exige que seus Colaboradores atuem buscando a garantia da
confidencialidade das informagdes as quais tiverem acesso. Assim, é recomendavel que os
Colaboradores nio falem a respeito de informagdes obtidas no trabalho em ambientes
publicos, ou mesmo nas areas comuns das dependéncias da Portogallo Investimentos, e que
tomem as devidas precaugoes para que as conversas por telefone se mantenham em sigilo e
ndo sejam ouvidas por terceiros.



O material com informag¢oes de clientes ou de suas operagoes devera ser mantido nas
dependéncias da Portogallo Investimentos, sendo proibida a cépia ou reprodugao de tais
materiais, salvo mediante autorizacao expressa, por escrito, da Diretoria. Ainda, os arquivos
eletronicos recebidos ou gerados pelo Colaborador no exercicio de suas atividades deve ser
salvo no diretério exclusivo da area, do cliente ou do projeto a que se refere tal arquivo

eletronico.

Colaboradores, quando de sua contratagao, devem assinar o Termo de Confidencialidade da
Gestora, presente no Anexo Il a presente Politica de Compliance, pelo qual se obrigam, entre
outras coisas, a proteger a confidencialidade das informagdes a que tiverem acesso enquanto
estiverem trabalhando na Gestora e durante certo periodo apos terem deixado a Portogallo

Investimentos.

Para fins de manutencio das informagdes confidenciais, a Portogallo Investimentos
recomenda que seus Colaboradores (i) bloqueiem o computador quando o mesmo nao tiver
sendo utilizado ou estiverem ausentes da sua estagao de trabalho; (if) mantenham anotagdes,
materiais de trabalho e outros materiais semelhantes sempre trancados em local seguro; (iii)
descartem materiais usados, destruindo-os fisicamente e (iv) jamais revelem a senha pessoal
de acesso aos computadores ou sistemas eletronicos, de preferéncia modificando-as

periodicamente.

Procedimentos Internos para Tratar Eventual Vazamento de Informagées
Confidenciais, Reservadas ou Privilegiadas

Nao obstante todos os procedimentos e aparato tecnologico robustos adotados pela Gestora
para preservar o sigilo das informag¢oes confidenciais, reservadas ou privilegiadas, conforme
defini¢oes trazidas pelas politicas internas da Gestora (“Informacdes” ou “Informacao”), na

eventualidade de ocorrer o vazamento de quaisquer Informacdes, ainda que de forma
involuntaria, o Diretor de Compliance, Risco e PLD devera tomar ciéncia do fato tio logo seja

possivel.

De posse da Informagao, o Diretor de Compliance, Risco e PLD, primeiramente, identificara
se a Informacao vazada refere-se ao fundo de investimento gerido ou aos dados pessoais de
cotistas. Realizada a identificacao, o Diretor de Compliance, Risco e PLD procedera da
seguinte forma:

1. No caso de vazamento de Informacoes relativas aos fundos de investimento geridos:

Imediatamente, seguird com o rito para publicagio de fato relevante, nos termos da
regulamentagao vigente, a fim de garantir a ampla disseminagdo e tratamento equanime da
Informacao. Esse procedimento visa assegurar que nenhuma pessoa seja beneficiada pela
detengdo ou uso da informagao confidencial, reservada ou privilegiada atinente ao fundo de
investimento.

2. No caso de vazamento de Informacdes relativas aos cotistas:




Neste caso, ao Diretor de Compliance, Risco e PLD procedera com o tanto necessario para
cessar a dissemina¢ao da Informacao ou atenuar os seus impactos, conforme o caso. Para
tanto, podera, dentre outras medidas: (1) autorizar a contratacao de empresa especializada em
consultoria para protecao de dados; (i) autorizar a contratagao de advogados especializados
na matéria; (iii) entrar em contato com os responsaveis pelo(s) veiculo(s) disseminador(es)
da Informagao. Sem prejuizo, o Diretor de Compliance, Risco e PLD ficara a inteira disposi¢ao

para auxiliar na solu¢ao da questao.

SEGURANCA DA INFORMAGAO
A. Aspectos Gerais

No que diz respeito a infraestrutura tecnologica, destacamos que todas as informagoes, sejam
dos clientes ou das operacdes a eles relacionadas, ficam armazenadas fisicamente na sede da
Gestora, com back-up de dados. O acesso aos arquivos é permitido apenas aos diretores da
Portogallo Investimentos, ou aos Colaboradores previamente por eles autorizados.

Todo software disponibilizado aos Colaboradores devera ser utilizado somente para os
negocios da Portogallo Investimentos, em consonancia com os acordos de licenciamento

firmados.

Conforme mencionado acima, a realizacao de back up de todas as informacSes armazenadas
no CPD fisico da gestora, com vistas a evitar a perda de informagdes, e viabilizando sua

recuperagao em situagoes de contingéncia.

O acesso aos sistemas de informagao da Portogallo Investimentos ¢ feito por meio de um
pat “usudrio/senha”. O acesso ¢ o uso de qualquer informacio, pelo usuirio, deve se
restringir ao necessario para o desempenho de suas atividades profissionais no ambito da
Gestora. O controle desses dados ¢ de dominio da Portogallo Investimentos, uma vez que o
armazenamento dos dados ocorre em servidores préprios, garantindo, assim, a
confidencialidade e confiabilidade da informacio.

Para acessar informacdes nos sistemas da Gestora deverdo ser utilizadas somente
ferramentas e tecnologias autorizadas e previamente estabelecidas pela Portogallo
Investimentos, de forma a permitir a identificagao e rastreamento de quais usuarios tiveram
acesso a determinadas informacdes (os logs de acesso ficam armazenados nos sistemas).

Adicionalmente, informamos que a rede da Portogallo Investimentos é composta por
diretorios de dois niveis: (i) diretérios de informagdes publicas, aos quais todos os
Colaboradores tém acesso, contendo tio somente informacoes de natureza administrativa; e
(i) diretérios de acesso restrito, cujo acesso é somente pré-autorizado pelo Diretor de
Compliance, Risco e PLD aos membros de alguns departamentos especificos, em todos os
casos sendo necessario o log-in e senha de cada integrante.



Todo Colaborador que tiver acesso aos sistemas de informacao da Portogallo Investimentos
¢ responsavel por tomar as precaugoes necessarias a fim de impedir o acesso nao autorizado
aos sistemas. O Colaborador deve manter em local seguro suas senhas e outros meios de
acesso aos sistemas, e nao divulga-los a terceiros em qualquer hipotese.

E importante ressaltar que os acessos acima referidos sao imediatamente cancelados em caso

de desligamento do Colaborador da Gestora.

A Portogallo Investimentos se reserva o direito de proibir o uso de telefones celulares na
area de gestdo e de rastrear, monitorar, gravar e inspecionar todo e qualquer trafego de voz
realizado através de contato telefonico e internet, bem como troca de informagdes escritas
transmitidas via internet, ou mesmo intranet, sistema de mensagem instantanea, fax, correio
fisico e eletronico (e-mail), e ainda, como os arquivos armazenados ou criados pelos recursos
da informatica pertencentes a Portogallo Investimentos ou utilizados em nome dela, a fim
de assegurar o fiel cumprimento desta politica de Seguran¢a da Informagao, bem como da
legislagao em vigor.

B. Testes Periodicos

Periodicamente, a Gestora realiza testes de seguranga em todo o seu sistema de informagao.
Dentre as medidas, incluem-se, mas nao se limitam:

6) Verificagao semestral do login dos Colaboradores;

(i1) Anualmente, altera-se a senha de acesso dos Colaboradores;

(i)  Testes trimestrais no firewall;

iv) Testes semestrais nas restricoes impostas aos diretorios;

v) Manutencao semestral de todo o “hardware” por empresa especializada em
consultoria de tecnologia de informagao;

(vi)  Testes no “back-up” (salvamento de informagdes) semanal, realizado na nuvem.

SEGREGACAO DE ATIVIDADES

A Portogallo Investimentos ¢ uma Gestora de Investimentos independente com autorizagao
de funcionamento em conformidade com a Instrucio CVM 558.

Visando atribuir o mais elevado grau de transparéncia, salienta-se que a Portogallo
Investimentos possui como controladora a empresa Maracaju Comércio Empreendimentos
e Participacoes S/A (“Maracajid”), sociedade que nio exerce atividades de cunho operacional.
A Maracaja, por sua vez, exerce controle na MP Associados Consultoria de Investimentos
LTDA, inscrita no CNPJ sob o n° 08.234.053/0001-89 (“MP Associados”), sendo a MP
Associados, portanto, empresa sob controle comum. As atividades centrais desenvolvidas
pela MP Associados siao: confec¢iao de relatérios gerenciais ou de controle que mostram a
rentabilidade, composicdo e enquadramento de uma carteira de investimento de acordo com
as politicas de investimentos tracadas e informadas pelo proprio cliente, seja no mercado



doméstico ou estrangeiro; planejamento financeiro; planejamento sucessorio; consultoria
acerca de questdes atinentes aos produtos previdenciarios existentes; e administragao de
finangas em geral.

A. Auséncia de conflitos de interesses

No tocante a sociedade Maracaju, nao ha que se falar em qualquer forma de conflito de
interesses, haja vista que tal sociedade nao exercer atividades de cunho operacional. A MP
Associados, por sua vez, exerce atividades fora do mercado financeiro e de capitais, ndo
suscitando, portanto, conflitos de interesses. Em razdo da inexisténcia de conflitos de
interesses, a Portogallo Investimentos e a MP Associados Consultoria nao adotam
segregacao fisica e funcional.

Sem prejuizo, cumpre salientar que para salvaguardar eventuais conflitos de interesse entre
as areas a Gestora se utiliza das seguintes regras: (i) em primeiro lugar, existe a segregacao
logica das areas, em especial operacional e de negdcios, sendo os acessos aos diretorios
completamente segregados, com controle individual de acesso, de forma a garantir o maximo
nivel de confidencialidade das informagdes e manter o sigilo devido das operagdes realizadas
pela Gestora; (i) todo e qualquer beneficio recebido pela Gestora diretamente ou
indiretamente, serdo integralmente revertidos aos seus clientes, conforme estabelecido na
regulamentacao em vigor. Ademais, eventuais rebates recebidos por investimentos feitos
pelos fundos e/ou carteiras administradas geridos pela Gestora serdo devolvidos aos
proprios fundos investidores e/ou as carteiras, exceto nos casos de investimentos feitos por
(a) investidores profissionais que tenham assinado o Termo de Ciéncia previsto na Instrucao
CVM n° 555/2014, ou (b) fundo de investimento em cotas de fundo de investimento que
invista mais de 95% (noventa e cinco por cento) de seu patrimoénio em um tnico fundo de

investimento.

Niao obstante, a Gestora atua exclusivamente como administradora de carteiras de valores
mobilidrios, na categoria de gestao de recursos de terceiros e exercendo a distribui¢do de
cotas dos fundos sob a sua gestao, nao prestando, portanto, quaisquer outros servicos no
mercado de capitais. Em razao disso, nao ¢é suscitada qualquer hipétese de conflito dentro
da Gestora. Nao obstante, a Portogallo Investimentos mantera a devida segregacao entre as
suas areas e¢ implementard controles que monitorem a execu¢ao das atividades, a fim de

garantir a seguranca das informagoes e impedir a ocorréncia de fraudes e erros.

O primeiro nivel de segregacdo dentro das atividades da Portogallo Investimentos refere-se
as diferencas funcionais de atuagdo e autoridades definidas para as posicOes de gestor,
analistas, compliance, risco e administrativo. Perfis de acesso, e o controle sao realizados
com base nessas divisoes.

Apesar dessa segregacao, para permitir que as atividades internas ocorram de modo eficiente,
certas informagoes serdo compartilhadas na base da necessidade (“as-needed basis”) nos
comités instituidos pela Gestora, sendo que os participantes se responsabilizam pelo sigilo
das informacdes.



O acesso de pessoas que nao fazem parte do quadro de Colaboradores da Portogallo
Investimentos sera restrito a recepg¢ao e as salas de reunido ou atendimento, exceto mediante
prévio conhecimento e autorizagao da administragio da Portogallo Investimentos, e desde
que acompanhadas de Colaboradores da Portogallo Investimentos. Em caso de antigos
Colaboradores, nao sera permitida a sua permanéncia nas dependéncias da Portogallo
Investimentos, com exce¢do dos casos em que tenha sido chamado pela area de recursos
humanos para conclusio do processo de desligamento, de aposentadoria ou outros. O
atendimento a clientes nas dependéncias da Portogallo Investimentos deve ocorrer,
obrigatoriamente, nas salas destinadas para reunides e visitas.

As diferentes areas da Gestora terdo suas estruturas de armazenamento de informagoes
logicamente segregada das demais, de modo a garantir que apenas os Colaboradores
autorizados e necessarios para o desempenho de determinada atividade tenham acesso as
informagoes da mesma.

Sem prejuizo, as regras destacadas na politica de Seguranca da Informacio, tratada neste
documento, sobretudo no que tange as segregacoes eletronicas e de fungdes, se aplicam para
fins da presente politica de Segregacdo das Atividades, e devem ser observadas pelos
Colaboradores da Gestora.

PROCEDIMENTOS DE SEGURANCA CIBERNETICA
Responsavel: Diretor de Compliance, Risco e PLD
A. Identificacdo e avaliagdo de riscos (r7sk assessment)

A Gestora devera identificar e avaliar os principais riscos cibernéticos aos quais esta exposta.
O Guia ANBIMA de Seguranga Cibernética definiu que os ataques mais comuns de
cybercriminals sdo os seguintes:

a) Malware (virus, cavalo de troia, spyware e ransomware);
b) Engenharia Social;

¢) Pharming;

d) Phishing scam;

e) Vishing;

f) Smishing;

2) Acesso pessoal;

h) Ataques de DDoS e botnets;

1) Invasoes (advanced persistent threats).

Com a finalidade de se manter resguardada contra estes e outros potenciais ataques, a
Gestora definiu todos os ativos relevantes da instituicao, fundamentais a seu funcionamento,
criou regras para classificacio das informagoes geradas e avalia continuamente a
vulnerabilidade de cada um desses ativos.



A Gestora levou também em consideragao os possiveis impactos financeiros, operacionais e

reputacionais em caso de evento de seguranga.
B. Acdes de prevengio e protegio

Uma importante regra de prevengao consiste na segregacao de acessos a sistemas e dados
que a Gestora adota, conforme ja detalhado nas regras internas que tratam de Seguranca da
Informacio e Segregacao de Atividades.

A Gestora adota, além disto, regras minimas na defini¢cao de senhas de acesso a dispositivos
corporativos, sistemas e rede, em func¢ao da relevancia do ativo acesso. A Gestora trabalha
com o principio de que concessao de acesso deve somente ocorrer se 0s recursos acessados

forem relevantes ao usuario.

Os eventos de login e alteragao de senhas sao auditaveis e rastreaveis. A Gestora deve criar
logs e trilhas de auditoria sempre que os sistemas permitam.

O acesso remoto a arquivos e sistemas internos ou na nuvem tem controles adequados, a

critério do responsavel pela Seguranga Cibernética.

Outro ponto importante é que, ao concluir novos equipamentos e sistemas em produgao, a
Gestora devera garantir que sejam feitas configuragoes seguras de seus recursos. Devem ser
feitos testes em ambiente de homologacio e de prova de conceito antes do envio a produgao.
A Gestora conta com recursos anti-malware em estacoes e servidores de rede, como anti-
virus e firewalls pessoais. A Gestora deve, adicionalmente, proibir o acesso a determinados
websites e a execucio de softwares e/ou aplicagdes ndo autorizadas.

E terminantemente proibido que os Colaboradores facam cépias (fisicas ou eletronicas) ou
imprimam os arquivos utilizados, gerados ou disponiveis na rede da Gestora e circulem em
ambientes externos a (Gestora com estes arquivos, uma vez que tais arquivos contém
informag¢oes que sao consideradas como informagoes confidenciais. Qualquer exce¢do a
presente regra deverd ser previamente autorizada por escrito pelo Diretor de Compliance,
Risco e PLD.

A proibi¢ao acima referida nao se aplica quando as copias (fisicas ou eletronicas) ou a
impressao dos arquivos forem em prol da execugao e do desenvolvimento dos negécios e
dos interesses da Gestora. Nestes casos, o Colaborador que estiver na posse e guarda da
copia ou da impressao do arquivo que contenha a informagao confidencial sera o responsavel
direto por sua boa conservacio, integridade e manutenc¢ao de sua confidencialidade.

Em consonancia com as normas internas acima, os Colaboradores devem se abster de utilizar
pen-drivers, disquetes, fitas, discos ou quaisquer outros meios que nao tenham por finalidade
a utilizagdo exclusiva para o desempenho de sua atividade na Gestora.



A utilizagao dos ativos e sistemas da Gestora, incluindo computadores, telefones, internet,
e-mail e demais aparelhos se destina prioritariamente a fins profissionais, devendo, portanto,
evitar o uso indiscriminado deles para fins pessoais.

O recebimento de e-mails muitas vezes nao depende do préprio Colaborador, mas espera-
se bom senso de todos para, se possivel, evitar receber mensagens com as caracteristicas
descritas previamente. Na eventualidade do recebimento de mensagens com as caracteristicas
acima descritas, o Colaborador deve apaga-las imediatamente, de modo que estas
permanecam o menor tempo possivel nos servidores e computadores da Gestora, bem como
avisar prontamente o Diretor de Compliance, Risco e PLD.

Nao obstante o disposto no paragrafo anterior, todos os anexos dos e-mails recebidos pelos
Colaboradores da Gestora sio rigidamente verificados pelos servidores, de modo que os
Colaboradores sequer receberao e-mails que tenham sido identificados como suspeitos apds
tal verificacio.

Para seguranca dos perfis de acesso dos Colaboradores, as senhas de acesso dos
Colaboradores sao parametrizadas conforme regras estabelecidas globalmente.

Dessa forma, o Colaborador pode ser responsabilizado inclusive caso disponibilize a
terceiros a senha e login acima referidos, para quaisquer fins.

Cada Colaborador ¢ responsavel ainda por manter o controle sobre a seguranca das
informagdes armazenadas ou disponibilizadas nos equipamentos que estao sob sua
responsabilidade.

A Gestora adota também backup das informagdes e dos diversos ativos da institui¢ao,
conforme as disposi¢oes do presente documento e do plano de continuidade dos negdcios
da Gestora.

Os Colaboradores deverdo manter arquivada toda e qualquer informagao, incluindo
informagoes confidenciais, privilegiadas ou reservadas bem como documentos e extratos que
venham a ser necessarios para a efetivacao satisfatoria de possivel auditoria ou investiga¢ao
em torno de possiveis investimentos e/ou clientes suspeitos de corrupcio e/ou lavagem de
dinheiro, em conformidade com o inciso IV do Artigo 16 da Instrugao CVM n° 558/15, em
locais seguros, de modo a evitar o acesso de pessoas niao autorizadas as informagdes ali
contidas.

Para concluir, pode-se mencionar que as medidas de diligéncia prévia também sao caras a
prevencio e protecdo dos ativos da Gestora e devem ser observadas integralmente.

A Gestora possui mecanismos de todas as a¢es de protecio implementadas para garantir
seu bom funcionamento e efetividade. A Gestora mantém inventarios atualizados de
hardware e software, e verifica-os com frequéncia para identificar elementos estranhos a
instituicao.



A area responsavel da Gestora deve diligenciar para manter os sistemas operacionais e
softwares de aplicagdo sempre atualizados, instalando as atualizagées sempre que forem
disponibilizadas.

A area responsavel deve também monitorar diariamente as rotinas de backup, executando
testes regulares de restauragao dos dados.

Deve-se, ademais, realizar testes de invasio externa, phishing, bem como analises de
vulnerabilidades na estrutura tecnolégica, periodicamente ou sempre que houver mudanga
significativa em tal estrutura.

Os logs e trilhas de auditoria criados na forma definida no item anterior devem ser analisados
regularmente pela area responsavel, de forma a permitir rapida identificagao de ataques, sejam

internos ou externos.
C. Plano de resposta

A area de compliance e risco deve, conjuntamente com os profissionais de cybersecurity e
seguranca da informagao, elaborar um plano formal de resposta a ataques virtuais. A Gestora
devera estabelecer os papeis de cada area em tal plano, prevendo o acionamento de
Colaboradores-chave e contatos externos relevantes.

O plano de resposta devera levar em conta os cenarios de ameagas previstos no risk
assessment. Deve haver critérios para a classificagao dos incidentes, por severidade. O plano
deve prever, conforme o caso, o processo de retorno as instalagdes originais ap6s o final do
incidente, na hipétese em que as instalagdes de contingéncia ou acessos remotos tenham de

ser utilizados.

D. Reciclagem e revisao

O programa de seguranca cibernética, que contempla os procedimentos aqui desctitos, o
plano formal de resposta e demais politicas internas da Gestora sobre a matéria, devera ser

revisto e atualizado semestralmente.

Os grupos de trabalho diretamente envolvidos com qualquer parte do programa devem se
manter atualizados, buscando fornecedores especializados, se necessario.

A Gestora devera divulgar o programa de seguranca cibernética internamente e disseminar a

cultura de seguranca, alertando sobre os riscos principais e as praticas de seguranca.

PLANO DE CONTINGENCIA E CONTINUIDADE DOS NEGOCIOS

A. Objetivo



Com o objetivo de assegurar a continuidade dos negdcios em eventos que impliquem na
impossibilidade da operagio normal em suas instalagbes principais, a Portogallo
Investimentos possui uma série de medidas e procedimentos, incluindo as atribui¢ées e
responsabilidades de cada Colaborador na execucgao do Plano de Continuidade de Negocio
(PCN).

O PCN ¢ um plano tragado para que seja possivel dar continuidade a execugio de atividades
consideradas criticas para a prestacido de servicos pela Portogallo Investimentos, de forma
que os interesses dos clientes da Portogallo Investimentos nao sejam prejudicados.

O PCN estabelecido e sua ativagao é responsabilidade da sécia Magda Maria Malvao
Portugal. Periodicamente, o plano sera revisado pela Diretoria de Compliance e Risco com
a finalidade de: (i) verificar que o PCN esteja em concordancia com as leis e normas dos
orgaos reguladores e (i) zelar por sua atualizacio e cumprimento do cronograma de
treinamento previsto.

B. Principais riscos potenciais mapeados

A analise do impacto do negocio foi resumida para refletir os potenciais riscos que podem
causar desastres, incidentes e consequentes possiveis perdas ao negocio da Gestora. Sao eles:

1. Queda de energia.
No-break para até 1 (uma) hora.

2. Queda do link para acesso a internet.
Links redundantes de operadoras diferentes e utilizacao de modens de operadoras de Celular.

Caso nenhuma das contingéncias funcionem, é possivel fazer o acesso remoto aos emails,

que podem ser acessados através de outros provedores.
3. Contingéncias para e-mail e rede de arquivos.
Indisponibilidade do servico de e-mail e rede de arquivos.
4. Invasao da intranet por hackers.

Firewall com monitoramento e alertas de seguranca.

5. Impossibilidade de acessar o escritorio

Algum desastre ou outro fato de forca maior impede os funcionarios de acessarem o
escritorio.



C. Respostas do PCN

Para os pontos “1” e “2”, a Gestora entende que a solu¢dao mais rapida ¢ a utiliza¢ao de outro

computador de fora do escritério com acesso a internet.

Para o item “3”, o servio de e-mail é podera ser acessado remotamente, garantindo a
continuidade. Ha possibilidade de comunicagiao nos celulares dos funcionarios.

No item “4” e “5” o recomendado ¢ utilizar a estagdo em nuvem, que possui acesso direto

ao backup dos arquivos.

A implementagao dos planos de contingéncia devera ser realizada em até quatro horas e serd
de responsabilidade da s6cia Magda Maria Malvao Portugal.

O reestabelecimento da operagao podera ser realizado por terceiros contratados pela
Administradora da Gestora e o prazo de ajuste sera estimado pelo prestador de servigo em

questao.
Adicionalmente, se necessario, a Gestora adotara solugdes para:

(a) Substituir equipamentos danificados;
(b) Efetuar despesas contingenciais, incluindo a compra de equipamentos ou
contratagao de servigos que se fizerem necessarios;

(c) Avaliar os prejuizos decorrentes da interrupg¢ao das atividades regulares.
D. Medidas de Prevencgao

A Gestora realiza o backup de seus dados, diariamente, possibilitando o acesso as dltimas
versoes de cada arquivo para restauracio (em caso de problemas ou solicitagio do

responsavel pela area).

Os principais executivos da Gestora possuem acesso remoto aos seus e-mails, de modo que
possam acessa-los de fora do escritério, se necessario.

Os registros contabeis da Gestora ficardio com o contador responsavel (terceirizado) e as
informagoes sobre os fundos de investimento cujas carteiras serdo geridas pela empresa

ficardo com a respectiva institui¢ao administradora.

A equipe de gestao da Gestora tem acesso a softwares que permitem a consulta do mercado
financeiro em qualquer lugar do mundo.

E. Teste de Contingéncia

Sera planejada a realizacao de testes de contingéncias anualmente, sob responsabilidade do
Diretor de Compliance, Risco e PLD, sem prejuizo da implementagao de testes que se fagam



necessarios em uma menor periodicidade, de modo a possibilitar que a Gestora esteja
preparada para a continuagao de suas atividades. Tais testes devem ser realizados com o
objetivo de verificar as condigdes para:

a) Acesso aos sistemas;

b) Acesso ao e-mail corporativo;

¢) Acesso aos dados armazenados em procedimento de backup; e
d) Outros necessarios a continuidade das atividades da Gestora.

O resultado de cada teste anual sera registrado em relatério proprio obedecendo o disposto
na regulamentagao aplicavel e as orienta¢oes das entidades responsaveis pela supervisao das
atividades, que servira como indicador para regularizacao das possiveis falhas identificadas,
servindo como apoio ao constante aprimoramento do presente PCN.

O PCN foi elaborado tendo em vista a possibilidade de realizacao de todos os trabalhos
prestados pela Gestora sem dependéncia do acesso a sua localidade fisica.



